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政务云资源使用效率评价及调整规则 

1 范围  

本文件规定了政务云资源分类、政务云资源使用效率评价的指标框架、评价指标要素、评价指标标

准要求和等级评价及政务云资源使用调整规则等内容。 

本文件适用于对温州市各级党政机关、企事业单位的政务云资源使用效率、使用效率等级进行评价，

并根据使用情况对政务云资源进行升（降）配调整。 

2 规范性引用文件  

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 32400  信息技术  云计算  概览与词汇 

3 术语和定义、缩略语  

3.1 术语和定义 

GB/T 32400界定的以及下列术语和定义适用本文件。 

3.1.1 

云资源 cloud computing platform 

依托云计算平台提供的计算、存储、网络等虚拟资源。 

3.缩略语 

下列缩略语适用于本文件。 

API       应用程序接口(Applcation Program Interface) 

CPU       中央处理器（Central Processing Unit） 

DDOS      分布式拒绝服务（Distributed Denial of Service） 

ECS       云服务器（Elastic Compute Service 

EDR       增强的数据速率（Enhanced Data Rate） 

EIP       弹性公网IP(Elastic IP Address) 

HTTP      超文本传输协议（Hyper Text Transfer Protocol） 

HTTPS    以安全为目标的HTTP通道（Hyper Text Transfer Protocol over SecureSocket Layer） 

IaaS      基础设施即服务（Infrastructure as a Service） 

IP        因特网协议（Internet Protocol） 

IPS       互联网协议群(Internet Protocol Suite) 

NAS       网络附属存储（Network Attached Storage） 

http://www.baidu.com/link?url=6rlELHTc6ndkefn_mA1riDafXgrj0B8h-Wqv1tHO5qfB6H6jbRFqL4CFuRF8pK-HIRnMGTZgs-o9ZUO2IhJKlxpQaGceiXHbpAZf7WzCX47oibd3JOkZvnC8hIoG1qyJ
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NAT       网络地址转换（Network Address Translation） 

OSS       云对象存储(Object Storage Service) 

SLB       负载均衡（Server Load Balancer） 

SSD       固态硬盘（Solid State Disk或Solid State Drive） 

SQL       结构化查询语言（Structure Query Language） 

VPC       专有网络(Virtual Private Cloud) 

Web       全球广域网（World Wide Web） 

4 政务云资源分类 

4.1 云主机类 

由政务云提供的可弹性扩展的 IaaS 级别云计算服务。 

4.2 云数据库类  

稳定可靠、可弹性伸缩的在线数据库服务。基于政务云分布式文件系统和 SSD 盘高性能存储，支持

MySQL、SQL Serve。 

4.3 存储类 

4.3.1 块存储 

政务云为云服务器 ECS 提供的数据块级别的块存储产品。采用分布式三副本机制，为 ECS 实例提供

数据可靠性保证。支持在可用区内自动复制您的数据，防止意外硬件故障导致的数据不可用，保护政务

云业务免于组件故障的威胁。 

4.3.2 NAS 存储 

面向政务云 ECS 实例等计算节点的文件存储服务。它是一种可共享访问、弹性扩展、高可靠以及高

性能的文件系统。 

4.3.3 对象存储 

海量、安全、低成本、高可靠的云存储服务，可提供 99.99%的数据持久性和可用性。OSS 具有与平

台无关的 RESTful API 接口，可以在任何应用、任何时间、任何地点存储和访问任意类型的数据。 

注： RESTful是一种网络应用程序的设计风格和开发方式。 

4.3.4 云备份 

简单易用、敏捷高效、安全可靠的公共数据管理服务，可以为政务云数据库、文件系统以及自建机

房内的文件、数据库等提供备份以及策略化归档管理。 

4.4 安全类  

4.5.1  网站安全防护 

Web应用防护系统，通过执行一系列针对HTTP/HTTPS的安全策略来专门为Web应用提供保护的一款产

品。 
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4.5.2  主机安全检测 

主机安全及管理系统，集成系统防护与加固、网络防护与加固等功能的主机安全产品。具备高级威

胁模块，勒索专防专杀能力；实现网络隔离与防护；拥有补丁修复、外设管控、文件审计、违规外联检

测与阻断等主机安全能力。 

4.5.3  网络入侵防护 

可识别潜在的威胁并迅速地做出应对的网络安全防范系统，同时具备监视网络数据流通功能。 

4.5.4  日志审计 

通过对客户网络设备、安全设备、主机和应用系统日志进行全面的标准化处理，及时发现各种安全

威胁、异常行为事件，方便溯源。 

4.5.5 数据库审计 

具备对数据库访问行为进行实时审计、对数据库的恶意攻击、数据库违规访问等行为识别的功能。 

4.5.6 运维审计 

堡垒机通过账号划权机制来进行业务审计，在出现系统故障时，可第一时间对堡垒机进行业务审计，

事件溯源。 

4.5.7 DDoS 防护 

可抵御DDOS攻击，包括异常流量检测系统和异常流量清洗系统，协同合作能有效识别并检测出网络

中的异常流量，并及时清洗，保障业务可用性和稳定性。 

4.5.8 等保测评  

等级保护，信息安全等级保护。是对信息和信息载体按照重要性等级分级别进行保护的一种工作，

对网络中发生的安全事件分等级响应、处置。 

5 评价指标框架 

政务云资源使用效率评价一级指标为云主机类、云数据库类、存储类、安全类四个类别，每个一级

指标下分设二级指标，政务云资源使用效率评价框架见图1。 
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图1 政务云资源使用效率评价框架图 

6 评价指标要 

6.1 云主机类指标 

云主机类二级指标为： 

a) CPU平均使用率: 在工作日时间内CPU实际使用和已分配总量的比值。 

b) 内存平均使用率: 在工作日时间内内存实际使用和已分配总量的比值。 

c) 磁盘空间使用率: 工作日的工作时间内，磁盘空间存储实际数据的空间占比值。 

6.2 云数据库类指标 

云数据库类二级指标为： 

a) CPU平均使用率: 在工作日时间内CPU实际使用和已分配总量的比值。 

b) 内存平均使用率: 在工作日时间内内存实际使用和已分配总量的比值。 

c) 磁盘空间使用率: 工作日的工作时间内，当前时间磁盘空间存储实际数据的空间占比值。 

6.3 存储类指标 

存储类二级指标为磁盘空间使用率：磁盘空间存储实际数据的空间占比值。 

6.4 安全类指标  

安全类二级指标为： 

a) 高危漏洞：高危漏洞个数。 

b) 防火墙/IPS使用率：已使用主机数/需求开通主机数总量的占比值。 

c) 数据库审计使用率：已使用主机数/需求开通主机数总量的占比值。 

d) 日志审计使用率：已使用主机数/需求开通主机数总量的占比值。 

e) EDR客户端使用率：已使用主机数/云主机数总量的占比值。 

f) 运维审计堡垒机使用率：已使用主机数/云主机数总量的占比值。 

g) 高危端口、弱口令：高危端口、弱口令数量。 
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h) 重大事件：被公安、网信、大数据局等监管部门通报，发生勒索病毒、数据泄露等重大安全事

件数量。 

7 评价指标标准要求 

每个二级指标的指标标准要求见表 1。 

表1 政务云指标标准要求 

一级指标 二级指标 
指标标准 

指标数据获取 
指标值 采集频次 

云主机类 

CPU 平均使用率(%) ≥30 

工作日工作时间，每 5 分

钟取值总和/工作时间内

取值次数 

政务云平台 

内存平均使用率(%) ≥40 

磁盘空间使用率(%) ≥60 

云数据库类 

CPU 平均使用率(%) ≥30 

内存平均使用率(%) ≥40 

磁盘空间使用率(%) ≥60 

存储类 磁盘空间使用率(%) ≥60 

工作日工作时间，每 120

分钟取值总和/工作时间

内取值次数 

安全类 

高危漏洞(个) ≤2 每月高危漏洞个数 

防火墙/IPS 使用率（%） 100 每月 

数据库审计使用率(%) 100 每月 

日志审计使用率(%) 100 每月 

EDR 客户端使用率(%) 100 每月 

运维审计堡垒机使用率（%） 100 每月 

高危端口、弱口令(个) ≤10 每月 

重大事件(起) 0 每月 

注 1：应急类云资源指标采集频次按其最大使用时段计算； 

    注 2：非常用类云资源指标按使用周期工作日工作时段采集。 

8 等级评价 

8.1 评价指标分值设计 

评价指标分值设计用绝对权数表示，绝对权数等同于一级指标的满分分值，一级指标的满分分值之

和为100，指标分值设计见附录A。 

8.2 等级评定结果  

8.2.1 按月对政务云使用单位进行评价，按附录 A打分，根据评价打分将结果评定为四个等级，见表 2。 
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8.2.2 年度考核采取按月平均，取全自然年中使用云产品的月度分数总和除以使用云产品的月数总和。 

表2 评价结果评定 

序号 得分 等级 说明 

1 ≥90 A 优秀 

2 90～70（含） B 良好 

3 70～60 （含） C 合格 

4 ＜60 D 不合格 

9 使用调整规则  

9.1 调整频次  

使用单位政务云资源投入使用后，在一定周期内根据使用效率进行升（降）配置调整。 

9.2 调整规则  

9.2.1 云主机类 

云主机升（降）配调整规则按表3。 

表3 云主机类/云数据库类升（降）配调整规则 

资源类别 指标名称 指标值 升（降）配标准 

云主机类 

云数据库类 

CPU 平均使用率  

≥70% CPU 数量升至原两倍 

50%（含）～70% CPU 数量升至原一倍 

30%（含）～50% 保持 

15%～30% CPU 数量降至原来一半 

≤15% CPU 数量降至原来四分之一 

内存平均使用率 

≥70% 内存数量升至原一倍 

40%（含）～70% 保持 

20%（含）～40% 内存数量降至原来一半 

≤20% 内存数量降至原来四分之一 

磁盘空间使用率 
数据量调整存储空间≤85%，适当扩容以使存储使用率达 60%-70% 

根据当前数据量调整存储空间，以使存储使用率达 60%-70% 

9.2.2 云数据库类 

云数据库升（降）配规则按表3。 

9.2.3 存储类 

存储类升降配调整的依据指标为磁盘空间使用率，规则如下： 

a) 根据当前数据量调整存储空间，以使存储使用率达60%～70%； 
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b) 若数据量调整存储空间>85%，适当扩容以使存储使用率达60%～70%。  
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附 录 A  

（规范性） 

政务云资源使用效率评价指标分值 

A.1  政务云资源使用效率评价指标分值 

    见表A.1。 

表A.1政务云资源使用效率评价指标分值 

一级指标 二级指标 二级指标标准 二级指标分值 评分说明 

云主机类 

（30） 

CPU 平均使用率(%) 

（10） 

≥30 10 —— 

20（含）～30 5 —— 

10（含）～20 2 —— 

＜10 0 —— 

内存平均使用率(%) 

（15） 

≥40 15 —— 

30（含）～40 10 —— 

20（含）～30 7 —— 

10（含）～20 5 —— 

＜10 0 —— 

磁盘空间使用率(%) 

（5） 

S≥50 5 —— 

＜50 0 —— 

云数据库类 

（10） 

CPU 平均使用率(%) 

（3） 

S≥30 3 —— 

20（含）～30 2 —— 

10（含）～20 1 —— 

＜10 0 —— 

内存平均使用率(%) 

（4） 

≥40 4 —— 

30（含）～40 3 —— 

20（含）～30 2 —— 

10（含）～20 1 —— 

＜10 0 —— 

磁盘空间使用率(%) 

（3） 

≥50 3 —— 

＜50 0 —— 
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表A.1政务云资源使用效率评价指标分值（续） 

 

 

 

一级指标 二级指标 二级指标标准 二级指标分值 评分说明 

存储类 

（10） 

磁盘空间使用率(%) 

（10） 

S≥50 10 —— 

＜50 0 —— 

安全类 

（50） 

防火墙/IPS 使用率（%） 100 7 
使用率 100%得分 7 分，使用率每低

10%扣 1 分，扣完为止 

数据库审计使用率(%) 100 7 
使用率 100%得分 7 分，使用率每低

10%扣 1 分，扣完为止 

日志审计使用率(%) 100 7 
使用率 100%得分 7 分，使用率每低

10%扣 1 分，扣完为止 

EDR 客户端使用率(%) 100 7 
使用率 100%得分 7 分，使用率每低

10%扣 1 分，扣完为止 

运维审计堡垒机使用率（%） 100 7 
使用率 100%得分 7 分，使用率每低

10%扣 1 分，扣完为止 

高危漏洞、高危端口、弱口令(个) ＜10 7 
未出现得分 7 分，每出现 1 个扣 1

分，扣完为止 

重大事件(起) 0 8 
无重大事件得分 8 分，出现一起一

级指标 50 分倒扣完 


